Министерство образования Нижегородской области
ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ПРОФЕССИОНАЛЬНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ «САРОВСКИЙ ПОЛИТЕХНИЧЕСКИЙ ТЕХНИКУМ ИМЕНИ ДВАЖДЫ ГЕРОЯ СОЦИАЛИСТИЧЕСКОГО ТРУДА БОРИСА ГЛЕБОВИЧА МУЗРУКОВА» 






ДИПЛОМНЫЙ ПРОЕКТ

Тема: Разработка рекомендаций по созданию комплексной системы защиты информации на МБУДО СДЮСШОР «АТОМ».




Студент                       _____________  Кошкин Никита Владимирович
                                                            (подпись)                                            (Ф.И.О.)

Группа                         ОИ4-01
 
Специальность           10.02.01 Организация и технология защиты информации
                                                                                                   (код и наименование)
Руководитель             _____________________/Маресева Елена Николаевна
                                                   (подпись)                                                         (Ф.И.О.)
Консультант               _____________________/__________________
                                                    (подпись)                                                (Ф.И.О.)
Рецензент                   ____________________/___________________
                                                                                 (подпись)                                                (Ф.И.О.)




 Саров   2018


Министерство образования Нижегородской области
ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ПРОФЕССИОНАЛЬНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ  «САРОВСКИЙ ПОЛИТЕХНИЧЕСКИЙ ТЕХНИКУМ ИМЕНИ ДВАЖДЫ ГЕРОЯ СОЦИАЛИСТИЧЕСКОГО ТРУДА БОРИСА ГЛЕБОВИЧА МУЗРУКОВА» 

                                                                                                  Утверждаю 
                                                                                                                    Директор ГБПОУ СПТ
                                                                                                            им.Б.Г.Музрукова
                                                                                                                     _________ Н.Ф.Горчакова
«____» _____________2018 г.
З А Д А Н И Е
на дипломное проектирование
по специальности 10.02.01 Организация и технология защиты информации
студенту  Кошкину Никите Владимировичу
                                                 ( фамилия, имя, отчество)
Тема проекта: Разработка рекомендаций по созданию комплексной системы защиты информации на   МБУДО СДЮСШОР «АТОМ»
                                                                                                                                                               
 (утверждена на заседании МК спец. дисциплин  Протокол № __  от «__»  ________  ______ г.)
Срок сдачи студентом законченного проекта   «__»     ________     ______ г.       
Содержание расчетно-пояснительной записки (перечень вопросов, подлежащих разработке)
Введение 
 Глава 1. Описание предметной области дипломного проектирования по направлению исследования.   
1.1.  Описание предметной области защиты объекта
1.1.1. Описание объекта защиты
1.2.  Разработка системной концепции комплексного обеспечения системы защиты информации на объекте  
1.2.1. Технические характеристики и общая методология построения КСЗИ объекта защиты
1.2.2. Выбор и обоснование комплексной системы защиты объекта
1.3.  Требования руководящих документов к системе безопасности объекта
1.3.1. Требования руководящих документов к системам видеонаблюдения                                                                               
1.3.2.  Требования руководящих документов к системам охранно-пожарной сигнализации                                     
1.3.3.  Требования нормативно-методических документов по защите информации на объекте  
Глава 2. Разработка комплексной системы безопасности объекта защиты
2.1. Технические каналы утечки информации  
2.1.1. Классификация технических каналов утечки 
2.1.2. Технические каналы утечки информации обрабатываемой на объекте защиты
2.2. Вероятная модель злоумышленника 
2.3. Разработка проекта комплексной системы защиты информации МБУДО СДЮСШОР "АТОМ"
Глава 3.  Оценка финансовых затрат на установку и эксплуатацию комплексной системы безопасности
Заключение
Список литературы
Термины и определения
Приложение 1. План расположения объекта на местности
Приложение 2. План здания (по этажам)
Приложение 3. Возможные пути проникновения злоумышленника
Приложение 4. План пожарно-охранной сигнализации
Приложение 5. План системы видеонаблюдения  
Приложение 6.  План расположения  средств  КСЗИ     
Консультанты по проекту (с указанием относящихся к ним разделов проекта)
Консультант по оценке финансовых затрат на установку и эксплуатацию комплексной системы безопасности                                                                                          М.Л. Николаевская

Дата выдачи задания            «__»    _______       ______ г.           
Дата сдачи проекта                «__»    _______       ______ г.           
                              
Руководитель дипломного проекта  ________________________   /  _____________
                                        Подпись                                                               Ф.И.О.

Задание принял к исполнению «____»____________  _____ г. 
                                                                                                                                                                                                                

 Подпись студента   ________________________  / ______________________________
                                                                                Подпись                                                                                      Ф.И.О.



 (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
3
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
 Разраб.
Кошкин Н.В.
 Провер.
 Маресева Е.Н.
 Реценз.
 Н. Контр.
 Утверд.
Митянова Е.В.
Разработка рекомендаций по созданию комплексной систем
ы защиты информации на
 
МБУДО СДЮСШОР «АТОМ»
Лит.
Листов
5
0
ОИ4-01
 
)СОДЕРЖАНИЕ
	Введение.
	5

	Глава 1.Описание предметной области дипломного проектирования по направлению исследования.
	7

	1.1.  Описание предметной области защиты объекта.
	7

	1.1.1. Описание объекта защиты.
	10

	1.2. Разработка системной концепции комплексного обеспечения системы защиты информации на объекте.
	11

	1.2.1. Технические характеристики и общая методология построения КСЗИ объекта защиты.
	11

	1.2.2. Выбор и обоснование комплексной системы защиты объекта.
	12

	1.3. Требования руководящих документов к системе безопасности объекта.
	13

	1.3.1. Требования руководящих документов к системам видеонаблюдения.
	13

	1.3.2. Требования руководящих документов к системам охранно-пожарной сигнализации.
	18

	1.3.3. Требования нормативно-методических документов по защите информации на объекте.
	28

	Глава 2. Разработка комплексной системы безопасности объекта защиты.
	32

	2.1. Технические каналы утечки информации.
	32

	2.1.1. Классификация технических каналов утечки.
	32

	2.1.2. Технические каналы утечки информации обрабатываемой на объекте защиты.
	35

	2.2. Вероятная модель злоумышленника.
	38

	2.3. Разработка проекта комплексной системы защиты информации МБУДО СДЮСШОР «АТОМ».
	39

	Глава 3.  Оценка финансовых затрат на установку и эксплуатацию комплексной системы безопасности.
	41

	Заключение.
	43

	Список литературы.

	46




	Термины и определения.
	47

	Пр (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
4
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
 Разраб.
Кошкин Н.В.
 Провер.
 Маресева Е.Н.
 Реценз.
 Н. Контр.
 Утверд.
Митянова Е.В.
Разработка рекомендаций по созданию комплексной систем
ы защиты информации на
 
МБУДО СДЮСШОР «АТОМ»
Лит.
Листов
5
0
ОИ4-01
 
)иложение 1. План расположения объекта на местности.
	

	Приложение 2. План здания.
	

	Приложение 3. Возможные пути проникновения злоумышленника.
	

	Приложение 4. План пожарно-охранной сигнализации.
	

	Приложение 5. План системы видеонаблюдения.
	

	Приложение 6. План расположения средств КСЗИ.
	





ВВЕДЕНИЕ
Информационная безопасность – сравнительно молодая, быстро развивающаяся область информационных технологий. Словосочетание информационная безопасность в разных контекстах может иметь различный смысл. Состояние защищенности национальных интересов в информационной сфере определяется совокупностью сбалансированных интересов личности, общества и государства.
Под информационной безопасностью понимают защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации и поддерживающей инфраструктуры.
 (
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)Вместе с тем, защита информации – это комплекс мероприятий направленных на обеспечение информационной безопасности.
С методологической точки зрения правильный подход к проблемам информационной безопасности начинается с выявления субъектов информационных отношений и интересов этих субъектов, связанных с использованием информационных систем. Угрозы информационной безопасности – это оборотная сторона использования информационных технологий.
Говоря о системах безопасности, нужно отметить, что они должны не только и не столько ограничивать допуск пользователей к информационным ресурсам, сколько определять и делегировать их полномочия в совместном решении задач, выявлять аномальное использование ресурсов, прогнозировать аварийные ситуации и устранять их последствия, гибко адаптируя структуру в условиях отказов, частичной потери или длительного блокирования ресурсов.
Не стоит, однако, забывать об экономической целесообразности применения тех или иных мер обеспечения безопасности информации, которые 


всегда должны быть адекватны существующим угрозам.
 (
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)Параллельно с развитием средств вычислительной техники и появлением все новых способов нарушения безопасности информации развивались и совершенствовались средства защиты. Необходимо отметить, что более старые виды атак никуда не исчезают, а новые только ухудшают ситуацию. Существующие сегодня подходы к обеспечению защиты информации несколько отличаются от существовавших на начальном этапе. Главное отличие современных концепций в том, что сегодня не говорят о каком-то одном универсальном средстве защиты, а речь идет о КСЗИ, включающей в себя:
–	нормативно-правовой базис защиты информации;
–	средства, способы и методы защиты;
–	органы и исполнителей.
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)1. ОПИСАНИЕ ПРЕДМЕТНОЙ ОБЛАСТИ ДИПЛОМНОГО ПРОЕКТИРОВАНИЯ ПО НАПРАВЛЕНИЮ ИССЛЕДОВАНИЯ
1.1. Описание предметной области защиты объекта
Муниципальное бюджетное учреждение дополнительного образования специализированная детско-юношеская спортивная школа олимпийского резерва «Атом» (МБУДО СДЮСШОР «АТОМ»).
Основной целью деятельности Учреждения является образовательная деятельность по дополнительным общеобразовательным программам, осуществление спортивной подготовки лиц, добившихся успехов в различных видах спорта, развитие физической культуры и спорта в городе Сарове.
Предметом деятельности Учреждения является обучение и воспитание в интересах человека, семьи, общества и государства, создание благоприятных условий для разностороннего развития личности, организация тренировочного процесса, направленного на физическое воспитание и совершенствование спортивного мастерства лиц, проходящих спортивную подготовку. 
Учреждение реализует дополнительные общеобразовательные программы физкультурно-спортивной,  туристско-краеведческой, социально-педагогической направленности. 
Учреждение осуществляет следующие основные виды деятельности:
· реализация дополнительных общеобразовательных программ – дополнительных общеразвивающих программ;
· реализация дополнительных общеобразовательных программ – дополнительных предпрофессиональных программ в области физической культуры и спорта;
· реализация программ  спортивной подготовки по различным видам спорта;
· организация и проведение физкультурных и спортивных мероприятий в рамках Всероссийского физкультурно-спортивного комплекса «Готов к труду и обороне» (ГТО);
· выполнение работ по организации и проведению официальных городских и выездных физкультурных и спортивных мероприятий;
· организация отдыха и оздоровления детей;
· организация и обеспечение питанием учащихся и спортсменов в случаях и в порядке, которые установлены федеральными законами, законами Нижегородской области, муниципальными правовыми актами города Сарова;
·  (
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)осуществление медицинской деятельности в соответствии с лицензией на осуществление медицинской деятельности; 
· организация охраны здоровья учащихся и спортсменов;
· осуществление индивидуально ориентированной педагогической, психологической, социальной помощи участникам образовательных отношений; 
· создание необходимых условий для охраны и укрепления здоровья, организации питания работников Учреждения;
· организация разнообразной массовой работы с учащимися, спортсменами и родителями (законными представителями) несовершеннолетних учащихся и спортсменов для отдыха и досуга, в том числе клубных, секционных и других занятий, экспедиций, соревнований, экскурсий;
· организация научно-методической работы, в том числе организация и проведение научных и методических конференций, семинаров;
· организация научной, творческой, экспериментальной и инновационной деятельности;
· обеспечение участия учащихся и спортсменов Учреждения в областных, Всероссийских и Международных мероприятиях;
· присмотр и уход за детьми.
В соответствии с данными видами деятельности Департамент формирует и утверждает муниципальное задание для Учреждения.
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)Учреждение вправе осуществлять иные виды деятельности, не являющиеся основными видами деятельности, в том числе приносящую доход деятельность, лишь постольку, поскольку это служит достижению целей, ради которых оно создано, и если это соответствует таким целям. К иным видам деятельности Учреждения относятся:
· создание и реализация любых видов интеллектуального продукта;
· сдача в аренду или передача в безвозмездное пользование имущества Учреждения;
· прием студентов на практику;
· оказание посреднических услуг;
· долевое участие в деятельности других учреждений (в том числе образовательных) и организаций;
· осуществление иных внереализационных операций, непосредственно не связанных с собственным производством, предусмотренных Уставом продукции, работ, услуг и с их реализацией;
· услуги в области рекламы;
· проведение диагностических процедур;
· услуги сауны, массаж;
· прокат предметов спорта, туризма, игр;
· ремонт спортивного снаряжения, инвентаря, формы, спортивно-технологического оборудования, тренажеров; 
· предоставление в пользование спортивных тренажёров;
· предоставление спортивных площадок и залов;
· предоставление помещений для физкультурно-оздоровительных мероприятий;
· предоставление полей для спортивных игр или занятий;
· хранение автотранспортных средств на платных стоянках, услуги по предоставлению во временное владение мест для стоянки автотранспортных средств;
· организация и проведение спортивных мероприятий;
·  (
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)содействие и подготовка спортивных и культурно-массовых мероприятий;
· организация и проведение вечеров отдыха (выпускных вечеров);
· торговля покупными товарами и оборудованием;
· продажа горячих напитков через автоматы;
· организация оздоровительных лагерей различного типа;
· организация экскурсий, походов;
· проведение занятий лечебной гимнастики;
· обучение основам туристских навыков и умений;
· платные образовательные услуги: проведение индивидуальных и групповых занятий любой физкультурно-спортивной направленности;
· аренда прочего автомобильного транспорта и оборудования;
· аренда вычислительных машин и оборудования;
· прочая зрелищно-развлекательная деятельность; 	
· предоставление  прочих  услуг;
· осуществление реализации списанного имущества юридическим и физическим лицам. 
Указанный в данном разделе перечень видов деятельности, которые Учреждение вправе осуществлять в соответствии с целями, для достижения которых оно создано, является исчерпывающим.
1.1.1. Описание объекта защиты
Объект находится в одноэтажном здании по адресу Нижегородская область, г.Саров, ул. Академика Харитона д.20. С трех сторон окружен лесом, с южной стороны на расстоянии 20 метров, расположена стоянка автотранспорта.
Учреждение функционирует семь дней в неделю, график работы с 8:00 до 19:00, без перерыва на обед.

 (
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)1.2. РАЗРАБОДКА СИСТЕМНОЙ КОНЦЕПЦИИ КОМПЛЕКСНОГО ОБЕСПЕЧЕНИЯ СИСТЕМЫ ЗАЩИТЫ НА МБУДО СДЮСШОР «Атом»
1.2.1. Технические характеристики и общая методология построения КСЗИ объекта защиты
При разработке и построении комплексной системы защиты информации необходимо придерживаться определенных методологических принципов проведения исследований, проектирования, производства, эксплуатации и развития таких систем.
Системы защиты информации относятся к классу сложных систем и для их построения могут использоваться основные принципы построения сложных систем с учетом специфики решаемых задач:
· параллельная разработка КС и СЗИ;
· системный подход к построению защищенных КС;
· многоуровневая структура СЗИ;
· иерархическая система управления СЗИ;
· блочная архитектура защищенных КС;
· возможность развития СЗИ.
Один из принципов построения СЗИ требует одновременной параллельной разработки КС и механизмов защиты. Только в этом случае возможно эффективно обеспечить реализацию всех остальных принципов.
Принцип системности является одним из основных концептуальных и методологических принципов построения защищенных КС и предполагает:
· анализ всех возможных угроз безопасности информации;
· обеспечение защиты на всех жизненных циклах КС;
· защиту информации во всех звеньях КС;
· комплексное использование механизмов защиты.
Система защиты должна иметь несколько уровней:


· КЗ объекта;
· охрана по периметру здания;
·  (
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)охрана помещений;
· защита аппаратных средств;
· защита программных средств;
· защита информации.
1.2.2. Выбор и обоснование комплексной системы защиты объекта
Опыт применения систем защиты информации показывает, что эффективной может быть лишь комплексная система защиты информации (КСЗИ), сочетающая следующие меры.
1. Законодательные. Использование законодательных актов, регламентирующих права и обязанности физических и юридических лиц, а также государства в области защиты информации.
2. Физические. Создание физических препятствий для доступа посторонних лиц к охраняемой информации.
3. Технические. Применение электронных и других устройств защиты информации.
4. Программные. Применение программных средств разграничения доступа.
Обоснованный выбор требуемого уровня защиты информации является системообразующей задачей, поскольку как занижение, так и завышение уровня неизбежно ведет к потерям. При этом в последнее время роль данного вопроса резко возросла в связи с тем, что, во-первых, теперь в число защищаемых помимо военных, государственных и ведомственных, включены также секреты промышленные, коммерческие и даже личные, а во-вторых, сама информация все больше становиться товаром.


1.3 Требования руководящих документов к системе безопасности объекта

1.3.1 Требования руководящих документов к системам видеонаблюдения
 (
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)Одним из основных руководящих документов включающих требования к системам видеонаблюдения является РД 78.36.003-2002. Этот документ включает требования изданных ранее изданных руководящих документов. Рассмотрим основные его положения, касающиеся систем видеонаблюдения.
Согласно РД 78.36.003-2002 системы охранного телевидения (СОТ) должны обеспечивать передачу визуальной информации о состоянии охраняемых зон, помещений, периметра и территории объекта в помещение охраны. Применение охранного телевидения позволяет в случае получения извещения о тревоге определить характер нарушения, место нарушения, направление движения нарушителя и определить оптимальные меры противодействия. Кроме того, система охранного телевидения позволяет проводить наблюдение охраняемых зон объекта.
В состав СОТ, согласно ГОСТ Р 51558-2000 входят:
1) Обязательные устройства для всех СОТ:
· телевизионная камера (ТК); 
· видеомонитор; 
· источник электропитания, в том числе резервный; 
· линии связи. 
2) Дополнительные устройства для конкретных СОТ:
· устройство управления и коммутации видеосигналов; 
· обнаружитель движения; 
· видеонакопитель. 
На объекте ТК следует оборудовать:


· периметр территории; 
· КПП; 
· главный и служебные входы; 
· помещения, коридоры, по которым производится перемещение денежных средств и материальных ценностей; 
· помещения, в которых непосредственно сосредоточены материальные ценности, за исключением хранилищ ценностей; 
· другие помещения по усмотрению руководства (собственника) объекта или по рекомендации сотрудника подразделения вневедомственной охраны. 
 (
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)В охране объектов должны использоваться системы черно-белого и цветного изображения. Установка той или иной системы зависит от необходимой информативности СОТ, характеристик охраняемого объекта (расположение на местности, освещенность и других признаков) и возможных целей (человек, автомобиль и других целей).
Работа аппаратных средств СОТ должна быть синхронизирована.
ТК, предназначенные для контроля территории объекта или ее периметра, должны размещаться в герметичных термокожухах, имеющих солнцезащитный козырек и должны быть ориентированы на местности под углом к линии горизонта (лучи восходящего и заходящего солнца не должны попадать в объектив ТК). Размещение ТК должно препятствовать их умышленному повреждению.
В темное время суток, если освещенность охраняемой зоны ниже чувствительности ТК, объект (зона объекта) должен оборудоваться охранным освещением видимого или инфракрасного диапазона. Зоны охранного освещения должны совпадать с зоной обзора ТК. При использовании СОТ цветного изображения применение инфракрасного освещения недопустимо.
Для наблюдения с помощью одной ТК больших территорий объекта рекомендуется применять объективы с переменным фокусным расстоянием и поворотные устройства с дистанционным управлением.
В помещениях объекта следует использовать ТК с электронным затвором, укомплектованные объективом с ручной регулировкой диафрагмы.
Вне помещений объекта (на улице) следует комплектовать ТК объективом с автоматической регулировкой диафрагмы.
Для отображения поступающей с ТК информации должны применяться специальные мониторы, способные работать круглосуточно в течение длительного времени с неподвижным изображением.
 (
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)В СОТ следует использовать обнаружители движения, которые превращают ТК в охранный извещатель, выдающий сигнал тревоги на внутренний пульт охраны объекта или ПЦО при появлении в ноле зрения ТК движущейся цели.
При необходимости записи телевизионных изображений должны применяться видеонакопители: специальные видеомагнитофоны (СВМ) с длительным временем записи или цифровые видеонакопители информации.
Время записи СВМ должно быть не более 24 часов на 3-х часовую видеокассету. Использование СВМ с большим временем записи допускается только при обеспечении автоматического перевода его, в случае поступлении извещения о тревоге, в режим записи в реальном времени. Извещение о тревоге может поступать на видеомагнитофон от обнаружителя движения или других систем безопасности объекта (охранной, пожарной, тревожной сигнализации и других).
Для записи изображения от многих ТК на один видеонакопитель необходимо использовать мультиплексоры.
Время реагирования СОТ на сигнал извещения о тревоге должно быть не более времени, достаточного на преодоление нарушителем, двигающимся со скоростью 3 м/с, половины зоны наблюдения ТК по ширине, в любом месте зоны.
Допускается использовать системы с большим временем реагирования при наличии функции отката изображения.
В качестве устройств управления и коммутации видеосигналов, поступающих с телевизионных камер, следует использовать последовательные переключатели, квадраторы, матричные коммутаторы. Они должны обеспечивать последовательное или полиэкранное воспроизведение изображений от всех ТК.
Устройства управления и коммутации должны обеспечивать приоритетнее автоматическое отображение на экране мониторов зон, откуда поступило извещение о тревоге.
Конструктивно СОТ должны строиться по модульному принципу и обеспечивать:
· взаимозаменяемость сменных однотипных технических средств; 
·  (
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)удобство технического обслуживания и эксплуатации, а также ремонтопригодность; 
· исключение несанкционированного доступа к элементам управления; 
· санкционированный доступ ко всем элементам, узлам и блокам, требующим регулирования, обслуживания или замены в процессе эксплуатации. 
Р 78 36.008-99 определяет общие требования с системам видеонаблюдения:
1. Условия эксплуатации:
· в закрытых отапливаемых помещениях;
· в закрытых неотапливаемых помещениях;
· на улице под навесом;
· на открытом воздухе;
· в особых условиях (повышенная влажность, запыленность, вибрация).
2. Безопасность:
· пожарная безопасность;
· электробезопасность;
· заземление;
· отсутствие вредного влияния на здоровье пользователей и лиц, находящихся на объекте.
 3. Надежность:
· средняя наработка на отказ;
· среднее время восстановления работоспособности;
· средний срок службы;
· гарантия исполнителя.
4. Продолжительность работы:
· непрерывная круглосуточная работа;
·  (
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)работа в дневное время;
· работа в ночное время;
· периодическое включение.
5. Электропитание:
· номинальные значения и допустимые отклонения напряжения и частоты в сети переменного тока;
· категория энергоснабжения объекта или его отдельных зон;
· способы резервирования питания;
· переход на резервное питание и обратно - автоматический/ручной;
· продолжительность работы от источника резервного питания в дежурном и тревожном режимах;
· сетевые фильтры.
6. Техническое обслуживание и ремонт:
· организация, проводящая техническое обслуживание и ремонт;
· виды, состав и периодичность выполнения работ;
· наличие и состав "холодного" резерва;
· переход на резерв - автоматический или путем замены блоков, модулей.
7. Возможности расширения системы охранного телевидения:
· свободные входы для ТК;
· свободные выходы для видеомониторов/видеомагнитофонов;
· интеграция с системами сигнализации, контроля и управления доступом;
· интеграция с телеметрической системой ТК;
· без нарушения работоспособности смонтированной СОТ;
· с выключением смонтированной СОТ.

8. Состав документации:
· спецификация оборудования с указанием его стоимости;
· структурные (скелетные) схемы;
· схемы (планы) размещения компонентов СОТ с указаниями по их монтажу;
· схемы (планы) размещения источников охранного (дежурного) освещения с указанием мощности и типа (лампы накаливания, люминесцентные лампы, инфракрасные прожекторы);
·  (
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)схемы электрических соединений;
· схемы прокладки линий связи и электропроводок;
· схемы электрические принципиальные подключения оборудования;
· техническое описание и инструкция по эксплуатации СОТ;
· документация, поставляемая фирмой-изготовителем в комплекте с оборудованием, на русском языке.
Учет требований и рекомендаций руководящих документов позволит создать надежную систему видеонаблюдения.

1.3.2 Требования руководящих документов к системам охранно-пожарной сигнализации
РД 78.36.003-2002 предусматривает требования к системам охранной сигнализации.
1) Защита периметра территории и открытых площадок. Технические средства охранной сигнализации периметра должны выбираться в зависимости от вида предполагаемой угрозы объекту, помеховой обстановки, рельефа местности, протяженности и технической укрепленности периметра, типа ограждения, наличия дорог вдоль периметра, зоны отторжения, ее ширины.


Охранная сигнализация периметра объекта проектируется, как правило, однорубежной.
Для усиления охраны, определения направления движения нарушителя, блокировки уязвимых мест следует применять многорубежную охрану.
 (
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)Технические средства охранной сигнализации периметра могут размещаться на ограждении, зданиях, строениях, сооружениях или в зоне отторжения. Охранные извещатели должны устанавливаться на стенах, специальных столбах или стойках, обеспечивающих отсутствие колебаний, вибраций.
Периметр, с входящими в него воротами и калитками, следует разделять на отдельные охраняемые участки (зоны) с подключением их отдельными шлейфами сигнализации к ППК малой емкости или к пульту внутренней охраны, установленных на КПП или в специально выделенном помещении охраны объекта. Длина участка определяется исходя из тактики охраны, технических характеристик аппаратуры, конфигурации внешнего ограждения, условий прямой видимости и рельефа местности, но не более 200 м для удобства технической эксплуатации и оперативности реагирования.
Основные ворота должны выделяться в самостоятельный участок периметра. Запасные ворота, калитки должны входить в тот участок периметра, на котором они находятся.
В качестве пультов внутренней охраны могут использоваться ППК средней и большой емкости (концентраторы), СПИ, автоматизированные системы передачи извещений (АСПИ) и радиосистемы передачи извещений (РСПИ). Пульты внутренней охраны могут работать как при непосредственном круглосуточном дежурстве персонала на них, так и автономно в режиме «Самоохраны».
Установка охранных извещателей по верху ограждения должна производиться только в случае, если ограждение имеет высоту не менее 2 м.
На КПП, в помещении охраны следует устанавливать технические устройства графического отображения охраняемого периметра (компьютер, световое табло с мнемосхемой охраняемого периметра и другие устройства).
Все оборудование, входящее в систему охранной сигнализации периметра должно иметь защиту от вскрытия.

Открытые площадки с материальными ценностями на территории объекта должны иметь предупредительное ограждение и оборудоваться объемными, поверхностными или линейными извещателями различного принципа действия.
2) Защита здания, помещений, отдельных предметов. Техническими средствами охранной сигнализации должны оборудоваться все помещения с постоянным или временным хранением материальных ценностей, а также все уязвимые места здания (окна, двери, люки, вентиляционные шахты, короба и т. п.), через которые возможно несанкционированное проникновение в помещения объекта.
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)Объекты подгрупп AI, AII и БII оборудуются многорубежной системой охранной сигнализации, объекты подгруппы БI - однорубежной.
Первым рубежом охранной сигнализации, в зависимости от вида предполагаемых угроз объекту, блокируют:
· деревянные входные двери, погрузочно-разгрузочные люки, ворота на «открывание» и «разрушение» («пролом»); 
· остекленные конструкции – на «открывание» и «разрушение» («разбитие») стекла; 
· металлические двери, ворота - на «открывание» и «разрушение»; 
· стены, перекрытия и перегородки, не удовлетворяющие требованиям настоящего Руководящего документа или за которыми размещаются помещения других собственников, позволяющие проводить скрытые работы по разрушению стены – на «разрушение» («пролом»), 
· оболочки хранилищ ценностей – на «разрушение» («пролом») и «ударное воздействие»; 
· решетки, жалюзи и другие защитные конструкции, установленные с наружной стороны оконного проема – на «"открывание» и «разрушение»; 
· вентиляционные короба, дымоходы, места ввода/вывода коммуникаций сечением более 200x200 мм – на «разрушение» («пролом»); 
Вместо блокировки остекленных конструкций на «разрушение», стен, дверей и ворот на «пролом» и «ударное воздействие», допускается, в обоснованных случаях, производить блокировку указанных конструкций только на «проникновение» с помощью объемных, поверхностных или линейных извещателей различного принципа действия. При этом следует иметь в виду, что использование в данных целях пассивных оптико-электронных извещателей обеспечивает защиту помещений только от непосредственного проникновения нарушителя.
 (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
21
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
)При невозможности блокировки входных дверей проемов (тамбуров) техническими средствами раннего обнаружения, необходимо в дверном проеме между основной и дополнительной дверью устанавливать охранные извещатели, обнаруживающие проникновение нарушителя. Данные извещатели следует включать в один шлейф охранной сигнализации блокировки дверей.
Для исключения возможных ложных срабатываний при взятии объекта под охрану указанный шлейф сигнализации необходимо выводить на ППК, имеющий задержку на взятие объекта под охрану.
Извещатели, блокирующие входные двери и неоткрываемые окна помещений, следует включать в разные шлейфы сигнализации, для возможности блокировки окон в дневное время при отключении охранной сигнализации дверей. Извещатели, блокирующие входные двери и открываемые окна допускается включать в один шлейф сигнализации.
Вторым рубежом охранной сигнализации защищаются объемы помещений на «проникновение» с помощью объемных извещателей различного принципа действия.
В помещениях больших размеров со сложной конфигурацией, требующих применение большого количества извещателей для защиты всего объема, допускается блокировать только локальные зоны (тамбуры между дверьми, коридоры, подходы к ценностям и другие уязвимые места)
Третьим рубежом охранной сигнализации в помещениях блокируются отдельные предметы, сейфы, металлические шкафы, в которых сосредоточены ценности.
Устанавливаемые в зданиях технические средства охраны должны вписываться в интерьер помещения и по возможности устанавливаться скрыто или маскироваться.
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)В разных рубежах необходимо применять охранные извещатели, работающие на различных физических принципах действия.
Количество шлейфов охранной сигнализации должно определяться тактикой охраны, размерами зданий, строений, сооружений, этажностью, количеством уязвимых мест, а также точностью локализации места проникновения для оперативного реагирования на сигналы тревоги.
Периметр охраняемого здания, как правило, следует разделять на охраняемые зоны (фасад, тыл, боковые стороны здания, центральный вход и другие участки) с выделением их в самостоятельные шлейфы сигнализации и выдачей раздельных сигналов на ППК или внутренний пульт охраны объекта.
Для усиления охраны и повышения ее надежности на объектах следует устанавливать дополнительные извещатели - ловушки. Сигналы ловушек выводятся по самостоятельным или, при отсутствии технической возможности, по имеющимся шлейфам охранной сигнализации.
Каждое помещение подгрупп AI и AII должно оборудоваться самостоятельными шлейфами охранной сигнализации. Помещения подгрупп БI и БII, закрепленные за одним материально ответственным лицом, собственником или объединяемые по каким-либо другим признакам также должны оборудоваться самостоятельными шлейфами охранной сигнализации, причем, для удобства эксплуатации, одним шлейфом следует блокировать не более пяти соседних помещений, расположенных на одном этаже.
В помещениях, где круглосуточно должен находиться персонал, охранной сигнализацией должны оборудоваться отдельные участки периметра помещения, а также сейфы и металлические шкафы для хранения ценностей и документов.
3) Защита персонала и посетителей объекта. Для оперативной передачи сообщений на ПЦО и/или в дежурную часть органов внутренних дел о противоправных действиях в отношении персонала или посетителей (например, разбойных нападениях, хулиганских действиях, угрозах) объект должен оборудоваться устройствами тревожной сигнализации (ТС): механическими кнопками, радиокнопками, радиобрелоками, педалями, оптико-электронными извещателями и другими устройствами.
Система тревожной сигнализации организуется «без права отключения».
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)Устройства ТС на объекте должны устанавливаться:
· в хранилищах, кладовых, сейфовых комнатах; 
· в помещениях хранения оружия и боеприпасов; 
· на рабочих местах кассиров; 
· на рабочих местах персонала, производящего операции с наркотическими средствами и психотропными веществами; 
· в кабинетах руководства организации и главного бухгалтера; 
· у центрального входа и запасных выходах в здание; 
· на постах и в помещениях охраны, расположенных в здании, строении, сооружении и на охраняемой территории; 
· в коридорах, у дверей и проемов, через которые производится перемещение ценностей; 
· на охраняемой территории у центрального входа (въезда) и запасных выходах (выездах); 
· в других местах по требованию руководителя (собственника) объекта или по рекомендации сотрудника вневедомственной охраны. 
Ручные и ножные устройства ТС должны размещаться в местах, по возможности незаметных для посетителей. Руководители, ответственные лица, собственники объекта совместно с представителем подразделения вневедомственной охраны определяют места скрытой установки кнопок или педалей тревожной сигнализации на рабочих местах сотрудников.
Руководство объекта, сотрудников службы безопасности и охраны следует оснащать мобильными устройствами ТС, работающими по радиоканалу (радиокнопками или радиобрелоками).
Места хранения денежных средств, драгоценных металлов, камней и изделий из них (столы операционно-кассовых работников, металлические шкафы или сейфы, кассовые аппараты, витрины, лотки, торговые прилавки), кроме того, должны быть оборудованы специальными техническими средствами (ловушками), формирующими сигналы тревоги без участия персонала при попытках нарушителя завладеть ценностями. Указанные технические средства должны включаться в шлейфы тревожной сигнализации объекта.
4.)	Организация передачи информации о срабатывании сигнализации. Передача извещений о срабатывании охранной сигнализации с объекта на ПЦО может осуществляться с ППК малой емкости, внутреннего пульта охраны или устройств оконечных СПИ.
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)Количество рубежей охранной сигнализации, выводимых на ПЦО отдельными номерами, определяется совместным решением руководства объекта и подразделения вневедомственной охраны исходя из категории объекта, анализа риска и потенциальных угроз объекту, возможностей интеграции и документирования ППК (внутренним пультом охраны или устройством оконечным) поступающей информации, а также порядком организации дежурства персонала охраны на объекте.
Минимально необходимое количество рубежей охранной сигнализации, выводимых на ПЦО со всего охраняемого объекта должно быть, для подгруппы.
БI - один объединенный рубеж (первый - периметр);
AI, БII - два объединенных рубежа (первый - периметр и второй - объем).
Кроме того, при наличии на объекте специальных помещений (подгруппа АII, сейфовые, оружейные комнаты и другие помещения, требующие повышенных мер защиты) выводу на ПЦО подлежат также и рубежи охранной сигнализации этих помещений.
При наличии на объекте пульта внутреннего охраны с круглосуточным дежурством собственной службы безопасности или частного охранного предприятия, на ПЦО выводятся:
· один общий сигнал, объединяющий все рубежи охранной сигнализации объекта за исключением рубежей специальных помещений объекта;
· рубежи охранной сигнализации (периметр и объем) специальных помещений.
При этом должна быть обеспечена регистрация всей поступающей информации каждого рубежа охраны помещений на внутреннем пульте охраны.
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)При наличии на объекте пульта внутреннего охраны с круглосуточным дежурством сотрудников вневедомственной охраны (Микро-ПЦО), все рубежи охранной сигнализации всех помещений объекта (включая и специальные помещения) подключаются на пульт внутренней охраны, обеспечивающий автоматическую регистрацию всей поступающей информации, а с него выводится один общий сигнал на ПЦО.
На объектах, где охраняются только специальные помещения, выводу на ПЦО подлежат все рубежи охранной сигнализации этих помещений.
При охране только отдельных устройств (банкоматы, игровые автоматы, распределительные шкафы и другие аналогичные устройства) на ПЦО выводится один рубеж охранной сигнализации (блокировка на «разрушение» и «вскрытие»).
Рубежи охранной сигнализации должны выводиться на ПЦО с пульта внутренней охраны, ППК или устройства оконечного, обеспечивающих запоминание тревожного состояния и его фиксацию на выносном световом (звуковом) оповещателе или индикаторе.
Для объектов жилого сектора допускается применение устройств оконечных и блоков объектовых без соответствующего запоминания тревожного состояния и его фиксации.
Извещения от шлейфов тревожной сигнализации одним объединенным сигналом выводятся на ПЦО и/или в дежурную часть органов внутренних дел непосредственно или через ППК, оконечное устройство СПИ, пульт внутренней охраны.
Извещения охранной и тревожной сигнализации могут передаваться на ПЦО по специально прокладываемым линиям связи, свободным или переключаемым на период охраны телефонным линиям, радиоканалу, занятым телефонным линиям с помощью аппаратуры уплотнения или информаторных СПИ посредством коммутируемого телефонного соединения (метод "автодозвона") с обязательным контролем канала между охраняемым объектом и ПЦО.
С охраняемых объектов «автодозвон» должен осуществляться по двум и более телефонным номерам.
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)Для исключения доступа посторонних лиц к извещателям, ППК, разветвительным коробкам, другой установленной на объекте аппаратуры охраны должны приниматься меры по их маскировке и скрытой установке. Крышки клеммных колодок данных устройств должны быть опломбированы (опечатаны) электромонтером ОПС или инженерно-техническим работником подразделения вневедомственной охраны с указанием фамилии и даты в технической документации объекта.
Распределительные шкафы, предназначенные для кроссировки шлейфов сигнализации, должны закрываться на замок, быть опломбированы и иметь блокировочные (антисаботажные) кнопки, подключенные на отдельные номера пульта внутренней охраны "без права отключения", а при отсутствии пульта внутренней охраны - на ПЦО в составе тревожной сигнализации.
При разработке проекта пожарной сигнализации необходимо учитывать требования НПБ 88-2001 – «Нормы и правила проектирования установок пожаротушения и сигнализации».
Здание МБУДО СДЮСШОР «Атом» относится к административным сооружениям, поэтому его помещения при применении автоматической пожарной сигнализации, следует оборудовать дымовыми пожарными извещателями.
Дымовой пожарный извещатель – пожарный извещатель, реагирующий на частицы твердых или жидких продуктов горения и (или) пиролиза в атмосфере.
В каждом защищаемом помещении следует устанавливать не менее двух пожарных извещателей, так как высота помещений объекта не превышает 3,5 м, максимальное расстояние между извещателями составляет не более 9 м, расстояние от датчика до стены не более 4,5 м.
Дымовые пожарные извещатели рекомендуется применять для оперативного, локального оповещения и определения места пожара в помещениях, в которых одновременно выполняются следующие условия:
· основным фактором возникновения очага загорания в начальной стадии является появление дыма;
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)в защищаемых помещениях возможно присутствие людей.
Такие извещатели должны включаться в единую систему пожарной сигнализации с выводом тревожных извещений на прибор приемно-контрольный пожарный, расположенный в помещении дежурного персонала. Прибор приемно-контрольный пожарный – это устройство, предназначенное для приема сигналов от пожарных извещателей, обеспечения электропитанием активных пожарных извещателей, выдачи информации на световые, звуковые оповещатели и пульты централизованного наблюдения, а также формирования стартового импульса запуска прибора пожарного управления.
Ручной пожарный извещатель – устройство, предназначенное для ручного включения сигнала пожарной тревоги в системах пожарной сигнализации и пожаротушения.
Ручные пожарные извещатели следует устанавливать на стенах и конструкциях на высоте 1,5 м от уровня земли или пола в коридорах, холлах, вестибюлях, на лестничных площадках, у выходов из здания.
Но эффективная система пожарной сигнализации должна обязательно включать в себя систему оповещения людей о пожаре.
Система оповещения и управления эвакуацией (СОУЭ) – комплекс организационных мероприятий и технических средств, предназначенный для своевременного сообщения людям информации о возникновении пожара и (или) необходимости и путях эвакуации. СОУЭ должна функционировать в течение времени, необходимого для завершения эвакуации людей из здания.
Здание рассматриваемого объекта относится ко второму типу СОУЭ, следовательно, оно должно оборудоваться световыми оповещателями «Выход» и звуковыми оповещателями (сиреной или тонированным сигналом).
Для обеспечения четкой слышимости звуковые сигналы СОУЭ должны обеспечивать уровень звука не менее чем на 15 дБ выше допустимого уровня звука постоянного шума в защищаемом помещении. 
На внешней стене здания перед входом следует расположить комбинированный, светозвуковой оповещатель.
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)1.3.3 Требования нормативно-методических документов по защите информации на объект
Основным законом Российской Федерации является Конституция, принятая 12 декабря 1993 года. 
Статья 23 Конституции гарантирует право на личную и семейную тайну, на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений
Статья 29 – право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Современная интерпретация этих положений включает обеспечение конфиденциальности данных, в том числе в процессе их передачи по компьютерным сетям, а также доступ к средствам защиты информации.
В Гражданском кодексе Российской Федерации фигурируют такие понятия, как банковская, коммерческая и служебная тайна. 
Статье 139, информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании, и обладатель информации 


принимает меры к охране ее конфиденциальности. Это подразумевает, как минимум, компетентность в вопросах ИБ и наличие доступных (и законных) средств обеспечения конфиденциальности.
Современный в плане информационной безопасности является Уголовный кодекс Российской Федерации (редакция от 14 марта 2002 года).
Глава 28 – «Преступления в сфере компьютерной информации» – содержит три статьи:
· статья 272. Неправомерный доступ к компьютерной информации. (имеет дело с посягательствами на конфиденциальность);
·  (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
29
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
)статья 273. Создание, использование и распространение вредоносных программ для ЭВМ. (имеет дело с вредоносным ПО) ;
· статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (имеет дело с нарушениями доступности и целостности, повлекшими за собой уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ).
Включение в сферу действия УК РФ вопросов доступности информационных сервисов представляется нам очень своевременным.
Статья 138 УК РФ, защищая конфиденциальность персональных данных, предусматривает наказание за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений. Аналогичную роль для банковской и коммерческой тайны играет статья 183 УК РФ.
Интересы государства в плане обеспечения конфиденциальности информации нашли наиболее полное выражение в Законе «О государственной тайне» (с изменениями и дополнениями от 6 октября 1997 года). В нем гостайна определена как защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации. Там же дается определение средств защиты информации. Согласно данному Закону, это технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну; средства, в которых они реализованы, а также средства контроля эффективности защиты информации. Подчеркнем важность последней части определения.
Закон «Об информации, информационных технологиях и защите информации».
Основополагающим среди российских законов, посвященных вопросам информационной безопасности, следует считать закон «Об информации, информатизации и защите информации» от 27 июля 2006 года номер 149-ФЗ (принят Государственной Думой 8 июля 2006 года, одобрен советом федерации 14 июля 2006 года). В нем даются основные определения и намечаются направления развития законодательства в данной области.
Некоторые из этих определений:
· информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления; 
·  (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
30
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
)документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать; 
· информационные процессы - процессы сбора, обработки, накопления, хранения, поиска и распространения информации; 
· информационная система - организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы; 
· информационные ресурсы - отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах); 
· информация о гражданах (персональные данные) - сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность; 
· конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации; 
· пользователь (потребитель) информации - субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею. 
Закон выделяет следующие цели защиты информации:
· предотвращение утечки, хищения, утраты, искажения, подделки информации; 
· предотвращение угроз безопасности личности, общества, государства; 
· предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; 
· предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности; 
·  (
Изм.
Лист
№ докум.
Подпись
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СПТ.10.02.01.
ОИ.ДП.
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)защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; 
· сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством; 
· обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологий и средств их обеспечения. 


ГЛАВА 2. РАЗРАБОТКАПРОЕКТА КОМПЛЕКСНОЙ СИСТЕМЫ БЕЗОПАСНОСТИ ОБЪЕКТА ЗАЩИТЫ

2.1 Технические каналы утечки информации
 (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
3
2
СПТ.10.02.01.
ОИ.ДП.
18
05.ПЗ
)
2.1.1 Классификация технических каналов утечки
Прежде всего, при разработке комплексной системы защиты информации следует определить каналы утечки информации.
Под каналом утечки информации понимают канал коммуникации, позволяющий процессу передавать информацию путем, нарушающим безопасность системы. По физической природе носителя различают следующие каналы утечки информации:
· оптический;
· радиоэлектронный;
· акустический;
· материально-вещественный.
Оптические каналы – это, как правило, непосредственное или удаленное (в том числе и телевизионное) наблюдение. Переносчиком информации выступает свет, испускаемый источником конфиденциальной информации или отраженный от него в видимом, инфракрасном и ультрафиолетовом диапазонах.
Классификация визуально-оптических каналов утечки информации:
1. По природе образования:
· за счёт отражения сетевой энергии;
· за счёт собственного излучения объектов.
1. По диапазону излучения:
· видимая область;
· ИК-область;
· УФ область.

1. По среде распространения:
· свободное пространство;
· направляющие линии.
В радиоэлектронном канале утечки информации в качестве носителей используются электрические, магнитные и электромагнитные поля в радиодиапазоне, а также электрический ток (поток электронов), распространяющийся по металлическим проводам. 
Классификация радиоэлектронных каналов утечки информации:
1. По природе образования:
1. акусто-преобразовательные;
1.  (
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)электромагнитные излучения;
1. паразитные связи и наводки.
1. По диапазону излучения:
1. сверхдлинные волны;
1. длинные волны;
1. средние волны;
1. короткие волны;
1. УКВ (ультракороткие волны).
1. По среде распространения:
1. безвоздушное пространство;
1. воздушное пространство;
1. земная среда;
1. водная среда;
1. направляющие системы.
В акустическом канале носителями информации являются механические упругие акустические волны в инфразвуковом (менее 16 Гц), звуковом (16 Гц-20 Гц) и ультразвуковом (свыше 20 Гц) диапазонах частот, распространяющиеся в атмосфере, воде и твердой среде. 
Когда в воздухе распространяется акустическая волна, частицы воздуха приобретают колебательные движения, передавая колебательную энергию друг другу. Если на пути звука нет препятствия, он распространяется равномерно во все стороны. Если же на пути звуковой волны возникают какие-либо препятствия в виде перегородок, стен, окон, дверей, потолков и т. п., звуковые волны оказывают на них соответствующее давление, приводя их также в колебательный режим. Эти воздействия звуковых волн и являются одной из основных причин образования акустического канала утечки информации.
 (
Изм.
Лист
№ докум.
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ОИ.ДП.
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)Различают определенные особенности распространения звуковых волн в зависимости от среды. Это прямое распространение звука в воздушном пространстве, распространение звука в жестких средах (структурный звук). Кроме того, воздействие звукового давления на элементы конструкции зданий и помещений вызывает их вибрацию.
В свободном воздушном пространстве акустические каналы образуются в помещениях при ведении переговоров в случае открытых дверей, окон, форточек. Кроме того, такие каналы образуются системой воздушной вентиляции помещений. В этом случае образование каналов существенно зависит от геометрических размеров и формы воздуховодов, акустических характеристик фасонных элементов задвижек, воздухораспределителей и подобных элементов.
Под структурным звуком понимают механические колебания в твердых средах. Механические колебания стен, перекрытий или трубопроводов, возникающие в одном месте, передаются на значительные расстояния, почти не затухая. Опасность такого канала утечки состоит в неконтролируемой дальности распространения звука.
Преобразовательный, а точнее, акусто-преобразовательный канал – это изменение тех или иных сигналов электронных схем под воздействием акустических полей. На практике такое явление принято называть микрофонным эффектом.
В материально-вещественном канале утечка информации производится путем несанкционированного распространения за пределы организации вещественных носителей с защищаемой информации, прежде всего, выбрасываемых черновиков документов и использование копировальной бумаги, забракованных деталей и узлов, демаскирующих веществ. 
 (
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)Классификация материально-вещественных каналов утечки информации
1. По физическому состоянию:
0. твердые массы;
0. жидкости;
0. газообразные вещества
1. По физической природе:
1. химические;
1. биологические;
1. радиоактивные.
1. По среде распространению:
2. в земле;
2. в воде ;
2. в воздухе.
Очевидно, что каждый источник конфиденциальной информации может обладать в той или иной степени какой-то совокупностью каналов утечки информации.

2.1.2 Технические каналы утечки информации обрабатываемой на объекте защиты
В основе утечки лежит неконтролируемый перенос конфиденциальной информации посредством акустических, световых, электромагнитных, радиационных и других полей и материальных объектов.
Причины утечки связаны, как правило, с несовершенством норм по сохранению информации, а также нарушением этих норм (в том числе и несовершенных), отступлением от правил обращения с соответствующими документами, техническими средствами, образцами продукции и другими материалами, содержащими конфиденциальную информацию.

Условия включают различные факторы и обстоятельства, которые складываются в процессе научной, производственной, рекламной, издательской, отчетной, информационной и иной деятельности предприятия (организации) и создают предпосылки для утечки информации. К таким факторам и обстоятельствам могут, например, относиться:
·  (
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)недостаточное знание работниками предприятия правил защиты информации и непонимание (или недопонимание) необходимости их тщательного соблюдения;
· использование неаттестованных технических средств обработки конфиденциальной информации;
· слабый контроль за соблюдением правил защиты информации правовыми, организационными и инженерно-техническими мерами;
· текучесть кадров, в том числе владеющих сведениями конфиденциального характера.
Таким образом, большая часть причин и условий, создающих предпосылки и возможность утечки конфиденциальной информации, возникает из-за недоработок руководителей предприятий и их сотрудников.
Кроме того, утечке информации способствуют:
· стихийные бедствия (шторм, ураган, смерч, землетрясение, наводнение);
· неблагоприятная внешняя среда (гроза, дождь, снег);
· катастрофы (пожар, взрывы);
· неисправности, отказы, аварии технических средств и оборудования.
Известно, что информация вообще передается полем или веществом. Это либо акустическая волна (звук), либо электромагнитное излучение, либо лист бумаги с текстом. Но, ни переданная энергия, ни посланное вещество сами по себе никакого значения не имеют, они служат лишь носителями информации. Человек не рассматривается как носитель информации. Он выступает субъектом отношений или источником.

Изучив особенности расположения объекта и близлежащих зданий, можно представить возможные каналы утечки информации в виде таблицы 1.
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)
Таблица 1
Классификация возможных каналов утечки информации
	[bookmark: 320]№
пп
	Место установки

	Тип устройства защиты информации

	Способ применения

	Технический канал закрытия утечки информации


	1.
	Окно помещения

	Установка на окна защитной пленки или жалюзи
	Постоянно
	Оптический

	2.
	Розетки 220 В

	Фильтр сетевой помехоподавляющий ФСП-1Ф-7А
	Постоянно
	Радиоэлектронный

	3.
	ПЭВМ

	Генератор шума ГШ-К-1000М
	Постоянно
	Радиоэлектронный

	4.
	Линии системы энергоснабжения

	Генератор шума
SEL SP 41
	Постоянно
	Радиоэлектронный

	5.
	Системы центрального отопления, стены, подземные водопроводы и теплопроводы

	Виброакустический генератор
Соната АВ 1М
	Постоянно
	Акустический





2.2. Вероятная модель злоумышленника.
Потенциальными злоумышленниками могут быть и конкуренты, и недобросовестные клиенты, и сотрудники фирмы.
Если угроза будет исходить от лиц, не работающих в данной организации, то возможность проникновения в выделенное помещение исключается, на первом этаже расположен пост охраны и камера видеонаблюдения,  в которой постоянно. К тому же проникновение в выделенное помещение будет контролироваться средствами охраны.
Нередко для достижения своих целей заинтересованные лица прибегают к помощи сотрудников, работающих на предприятии, ведь они знают систему организации изнутри. Для этого злоумышленники чаще всего используют подкуп и убеждение, известны так же случаи запугивания сотрудников.
 (
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)Для исключения возможности несанкционированного доступа к данным сотрудниками организации на двери выделенного помещения установлен электронный считыватель.
Таким образом, при построении системы защиты следует учитывать, что основную часть нарушителей (около 70 %) будут составлять сотрудники организации, но необходимо также исключить проникновение посторонних лиц в контролируемую зону.



2.3. Разработка проекта комплексной системы защиты информации МБУДО СДЮСШОР «АТОМ».
 (
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)Комплексная система защиты информации (КСЗИ) - совокупность организационных и инженерно-технических мероприятий, которые направлены на обеспечение защиты информации от разглашения, утечки и несанкционированного доступа.
Комплексная система защиты информации включает в себя следующие основные элементы:
· правовую защиту информации;
· инженерно-техническую защиту информации.
К правовой защите информации на объекте относится:
· Установленный перечень сведений, составляющих конфиденциальную информацию;
· Инструкции по работе с документами, содержащими конфиденциальную информацию;
· Трудовые договора с каждым сотрудником, в которых отдельным пунктом прописаны условия работы с конфиденциальной информацией и ответственность за ее разглашение.
· Также с сотрудниками, непосредственно работающими с конфиденциальной информацией, заключается типовой договор, в котором оговорены все аспекты и особенности работы с конфиденциальной информацией.
Инженерно-техническая защита информации - это комплекс мероприятий, направленных на обеспечение информационной безопасности организации или учреждения.
Инженерно-технический элемент системы защиты информации предназначен для пассивного и активного противодействия средствам технической разведки и формирования рубежей охраны территории, здания, помещений и оборудования  (
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)с помощью комплексов технических средств. При защите информационных систем этот элемент имеет весьма важное значение, хотя стоимость средств технической защиты и охраны велика. Элемент включает в себя:
· сооружения физической (инженерной) защиты от проникновения посторонних лиц на территорию, в здание и помещения (заборы, решетки, стальные двери, кодовые замки, идентификаторы, сейфы и др.);
· средства защиты помещений от визуальных способов технической разведки;
· средства обеспечения охраны территории, здания и помещений (средства наблюдения, оповещения, сигнализирования, информирования и идентификации);
· средства противопожарной охраны.
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)3. Оценка финансовых затрат на установку и эксплуатацию комплексной системы безопасности.
Затраты на оборудование для комплексной защиты информации.
	№
	Наименование оборудования
	кол-во шт.
	цена руб.
	всего руб.

	1.
	Извещатель пассивный оптико-электронный объёмный Фотон-9
	3
	600
	1800

	2.
	Извещатель акустический Стекло-3
	14
	500
	7000

	3.
	Тревожная кнопка Астра-321
	1
	250
	250

	4.
	Генератор шума ГШ-К-1000М
	1
	5700
	5700

	5.
	Виброакустический генератор Соната АВ 1М
	1
	24000
	24000

	6.
	Извещатель пожарный дымовой ИП-212-45
	38
	250
	9500

	7.
	Фильтр питания «ФСП-1Ф-7А»
	1
	13500
	13500

	8.
	ИПР-3СУ
	3
	250
	750

	9.
	Оповещатель световой Молния
	2
	150
	300

	10.
	Оповещатель речевой, звуковой Флейта
	2
	200
	400

	11.
	Камера уличная AHD-40VB
	5
	6500
	32500

	12.
	Камера офисная LVDM-5014/012
	1
	3000
	3000

	13.
	Плата видеозахвата TVISS 1-4 HL4
	1
	9000
	9000

	14.
	Итого
	
	
	98700
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)Результаты расчётов затрат на оплату работы исполнителей.
	Должность
	Месячный оклад

	Начальник техотдела
	15000


Затраты на этапе проектирования системы.
	№
	Статья расходов
	Сумма руб.

	1.
	Прямые материальные затраты
	98700

	2.
	Расходы на оплату труда
	15000

	3.
	ИТОГО:
	114450





ЗАКЛЮЧЕНИЕ
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)В процессе выполнения дипломного проекта были разработаны рекомендации по созданию комплексной системы защиты информации на МБУДО СДЮСШОР «АТОМ», так как для достижения удачных решений по защите информации необходимо сочетание правовых, организационных и технических мер. Это сочетание определяется конфиденциальностью защищаемой информации, характером опасности и наличием средств защиты. В общем случае технические меры безопасности составляют незначительную часть от общих мер защиты (правовых и организационных). Однако ни одну из них упускать нельзя. Каждая мера дополняет другую, и недостаток или отсутствие любого способа приведет к нарушению защищенности.
Работы по созданию системы защиты информации (СЗИ) включают в себя следующие этапы:
–	анализ состава и содержания конфиденциальной информации циркулирующей на конкретном объекте защиты;
–	анализ ценности информации для предприятия (организации) с позиций возможного ущерба от ее получения конкурентами;
· оценка уязвимости информации, доступности ее для средств злоумышленника;
· исследование действующей системы защиты информации на предприятии;
· оценка затрат на разработку новой (или совершенствование действующей) системы;
· организация мер защиты информации;
· закрепление персональной ответственности за защиту информации;
· реализация новой технологии защиты информации;
· создание обстановки сознательного отношения к защите информации;
· контроль результатов разработки и прием в эксплуатацию новой
системы защиты.

Изложенные этапы дипломного проектирования можно считать типовыми для процесса разработки систем защиты, так как они в значительной мере охватывают практически весь объем работ на организационном уровне.
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)Окончательное решение о стадийности проектирования разработки СЗИ определяется на стадии предпроектных работ при разработке ТЗ исходя из производственно-технических условий, экономических возможностей, особенностей СЗИ и используемых технических средств.
Независимо от того, насколько хорошо разработаны технические и организационные меры безопасности, они, в конце концов, основываются на человеческой деятельности, в которой возможны ошибки и злой умысел. Если отдельный сотрудник обманет доверие, то никакая система безопасности и секретности не сможет предотвратить неправомерное овладение информацией.
Для обеспечения уверенности в том, что данная организация успешно поддерживает функционирование системы безопасности, применяются различные методы проверки. Это регулярные независимые инспекции и ревизии, а также проверочные комиссии, включающие представителей всех участвующих в работе с конфиденциальной информацией.
Так как ни одна из форм не является идеальной, то общий контроль за деятельностью системы защиты и ее функционированием должен осуществлять высший орган руководства организации (предприятия через специальные подразделения обеспечения безопасности).
Оценка эффективности защиты должна осуществляться в соответствии с принципом комплексности.
Особое внимание при оценке эффективности системы защиты техническими средствами необходимо обратить на их надежность и безотказность. При их эксплуатации имеют место поломки, сбои, отказы, вследствие чего они не обеспечивают выполнение задачи защиты. Отсюда задача обеспечения надлежащей надежности технических средств обретает значительную важность, так как уровень, качество и безопасность защиты находятся в прямой зависимости от надежности технических средств.
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)После выполнения выше обозначенных действий, разработан защищенный объект информатизации, который соответствует техническому заданию.
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Термины и определения.
АВТОМАТИЗИРОВАННАЯ СИСТЕМА (АС) – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций. 
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)БЕЗОПАСНОСТЬ ИНФОРМАЦИИ – состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий обеспечивать конфиденциальность (т.е. сохранение в тайне от субъектов, не имеющих полномочий на ознакомление с ней), целостность и доступность информации при ее обработке техническими средствами.
ВСПОМОГАТЕЛЬНЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА И СИСТЕМЫ (ВТСС) - технические средства и системы, не предназначенные для передачи, обработки и хранения конфиденциальной информации, устанавливаемые совместно с основными техническими средствами и системами или в защищаемых помещениях.
ЗАЩИТА ИНФОРМАЦИИ – деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.
ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ – деятельность по предотвращению неконтролируемого распространения защищаемой информации от ее разглашения, несанкционированного доступа к защищаемой информации и от получения защищаемой информации (иностранными) разведками. 
ЗАЩИТА ОТ НЕСАНКЦИОНИРОВАННОГО ВОЗДЕЙСТВИЯ – защита информации от НСВ: Деятельность по предотвращению воздействия на 
защищаемую информацию с нарушением установленных прав и/или правил на изменение информации, приводящего к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.
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)[image: ]ЗАЩИТА ИНФОРМАЦИИ ОТ РАЗГЛАШЕНИЯ – деятельность по предотвращению несанкционированного доведения защищаемой информации до неконтролируемого количества получателей информации.
ЗАЩИТА ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА – защита информации от НСД: Деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации.
ЗАЩИЩАЕМЫЕ ПОМЕЩЕНИЯ (ЗП) – помещения (служебные кабинеты, актовые, конференц-залы и т.д.), специально предназначенные для проведения конфиденциальных мероприятий (совещаний, обсуждений, конференций, переговоров и т.п.).
ИНФОРМАЦИЯ – это сведения о лицах, предметах, событиях, явлениях и процессах (независимо от формы их представления) отражённые на материальных носителях, используемые в целях получений и практических решений. 
ИНФОРМАЦИОННАЯ СИСТЕМА (ИС) – это организационно-упорядоченная совокупность информационных ресурсов, технических средств, технологий, реализующих информационные процессы в традиционном и автоматизированном режиме для удовлетворения информационных потребностей пользователя. 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ (ИБ) – это состояние защищенности информации среды общества, обеспечивающее ее  (
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)формирование, использование и развитие в интересах граждан, организаций, государств. 
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)[image: ]КАТЕГОРИРОВАНИЕ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ (объекта защиты) – установление градаций важности защиты защищаемой информации (объекта защиты).
КОНТРОЛИРУЕМАЯ ЗОНА (КЗ) - это пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание лиц, не имеющих постоянного или разового допуска, и посторонних транспортных средств.
МЕРОПРИЯТИ ПО ЗАЩИТЕ ИНФОРМАЦИИ – совокупность действий по разработке и/или практическому применению способов и средств защиты информации.
ОБЪЕКТ ЗАЩИТЫ (ОЗ) – информация или носитель информации или информационный процесс, в отношении которых необходимо обеспечивать защиту в соответствии с поставленной целью защиты информации.
ОБЪЕКТ ИНФОРМАТИЗАЦИИ - это совокупность персонала (людей), информационных ресурсов, автоматизированных систем различного уровня и назначения, систем связи, отображения и размножения вместе с помещениями, в которых они установлены, а также помещения, предназначенные для ведения конфиденциальных переговоров.
ОСНОВНЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА И СИСТЕМЫ (ОТСС) – технические средства и системы, а также их коммуникации, используемые для обработки, хранения и передачи конфиденциальной информации. 
СРЕДСТВО ЗАЩИТЫ ИНФОРМАЦИИ (СЗИ) – техническое, программное средство, вещество и/или материал, предназначенные или используемые для защиты информации. 
СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ – совокупность органов и/или исполнителей, используемая ими техника защиты информации, а также объекты защиты, организованные и функционирующие по правилам, установленным соответствующими правовыми, организационно-распорядительными и нормативными документами по защите информации.
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)ТЕХНИЧЕСКИЙ КАНАЛ УТЕЧКИ ИНФОРМАЦИИ – совокупность объекта технической разведки, физической среды и средства технической разведки, которыми добываются разведывательные данные. 
ТЕХНИКА ЗАЩИТЫ ИНФОРМАЦИИ – средства защиты информации, средства контроля эффективности защиты информации, средства и системы управления, предназначенные для обеспечения защиты информации
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)Приложение 1. План расположения объекта на местности
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)[image: ]Приложение 2. План здания.
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)Приложение 3. Возможные пути проникновения злоумышленника
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)Приложение 4. План пожарно-охранной сигнализации.
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· (зелёный) Датчик пожарной сигнализации.
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)Приложение 5. План системы видеонаблюдения.
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)Приложение 6. План расположения средств КСЗИ.
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· (чёрный) Извещатель пассивный оптико-электронный объёмный Фотон-9;
· (белый) Извещатель акустический Стекло-3;
· (красный) Тревожная кнопка Астра-321;
· (оранжевый) Генератор шума ГШ-К-1000М;
· (жёлтый) Виброакустический генератор Соната АВ 1М;
· (зелёный) Фильтр питания «ФСП-1Ф-7А»;
· (голубой) Оповещатель световой Молния;
· (синий) Оповещатель речевой, звуковой Флейта.
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